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O’'dan 82’ye Siber Guvenlik

82 Adimdan Olusan Siber Guvenlik Rehberi ile Sirketinizin GlUvenlik Altyapisini Gliglendirin
Bu rehber, siber tehditlere karsi dayanikliidinizi artirmak amaciyla adim adim uygulamaniz gereken ¢ézdmlerin listesini sunar.

PitGrowth, teknoloji sirketleri, kurumsal firmalar, yatinmcilar, teknoloji merkezleri ve ekosistem paydaslarini tek bir platformda
bulusturan global bir listeleme ve B2B eslestirme platformudur.

PitGrowth tarafindan hazirlanan rehberde platformda yer alan 1000°den fazla Turk siber guvenlik sirketi incelenmistir. Siber
guvenlik odagindaki bu sirketlerin yalnizca 120'si siber giivenlik odakli ariin / Grdinler gelistirmistir. Bu sirketlerden 9011 ile bire bir
gorusmeler gerceklestiriimis olup, kategoriler ve igerikler, alaninda uzman siber gtivenlik profesyonellerinin destegi ile
olusturulmustur.

Amacimiz, Turkiye'deki siber gavenlik ekosisteminde faaliyet goésteren sirketlerin sundugu hizmetleri ve tranlerin kullanim
alanlarini analiz ederek, sirketler icin kapsamli bir yol haritasi sunmayi hedefliyoruz.

Kontrol Listesi igeriginde mikro igletmeler, KOBI'ler ve kurumsal sirketler igin hazirlanan kontrol listesinde sunlari bulacaksiniz

« Ana Siber Guvenlik Kategorileri

« Alt Siber Guvenlik Kategorileri

+ Siber Guvenlik Cézumlerin Tanimi

« Sirketiniz igin Kontrol Sorulari

« Riskler

« G6zUmMU Sirketinizde Neden Kullanmaniz Gerekiyor?
+ Sonraki Adimda Neler Yapilmali?

+ GozUmleri Hangi Tur igletmeler Kullanmali?*

« GCézUumleri Hangi Endustriler Kullanmali?*

+ GozUmler Kag Galiganl Sirketler igin Uygun?*

« GozUmler Sirketler igin Temel Gereklilik mi?*

+ Turkiye'de Hangi Kategorilerde Hangi Sirketlerin Uranleri Var?*
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360° Siber Guvenlik
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Rakamlarla Siber Guvenlik 3
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Siber Glvenlik Ana Kategorileri 4 -
7

Sirketler icin Kontrol Listesi

Detaylar

I, Baslamadan &nce Okuyunuz:

+ Bu rapor sadece bilgilendirme amaglhdir.

Sirketinizin baydklugune ve faaliyet alanina gére ihtiyag siralamasi degisiklik gésterebilir.
Kontrol listesindeki bazi gézimler, belirli girketler igin gerekli olmayabilir.

Sirketinizin siber gtvenlik planlamasi ve uygulanmasi igin mutlaka bir uzmandan destek almanizi éneririz.

Kontrol listesindeki siralama siber guvenlik profesyonellerinden aldigimiz yénlendirmelere gére tasarlanmistir. Sirketlerin
onceliklerine gére degiskenlik gosterebilir.

isaretli * detaylar igin kurumsal Gyelik gereklidir.
Saygllarimizla,

Pit Team

pitgrowth.com
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> PITGROWTH Siber Glivenlik Rehberi

360° Siber Guvenlik

1. Kimlik ve Erigim Yonetimi (IAM)

2. Kimlik Yénetimi (IDM)

3. Ayricalikli Kimlik Yénetimi (PIM)

77. Bulut Giivenlik Durusu Yénetimi (CSPM)

8. Glincelleme ve Yama Y6netimi

4. Ayricalikli Erigim Yénetimi (PAM)

78. Bulut Kimlik ve Erisim Yénetimi (Cloud IAM)

9. Glvenli Yapilandirma

79. Bulut is Yiikii Koruma (CWP) 5. Gok Faktérlii Kimlik Dogrulama (MFA)

10. Bilgi Giivenligi Farkindaligi ve Egitimi

6. Tek Oturum Agma (SSO)

80. Cloud Native Guvenligi 11. GDPR & KVKK Uyumlugu

12.1S0 27001 & NIST Uyumlugu

81. Kubernetes Glvenligi 7. Sifir Giiven Yaklasimi (Zero Trust)

69. API Glvenligi 13. Finans ve Saglik Sektorii Uyumlugu

82. Sunucusuz Guvenlik (Serverless Security) 14. Glvenlik Denetimleri ve Uyumluluk

15. Risk Yonetimi

68. Web Uygulama Giivenlik Duvari (WAF) 16. Tehdit Modellemesi

17. Politika Uygulama 18. Veri Gizliligi

70. Uygulama Giivenlik Testleri 19. Acil Durum Miidahale Plani 20. Giivenlik Duvari (Firewall)

21. Ag Segmentasyonu

71. Kod inceleme & Statik Analiz

22. Saldin Tespit/Onleme Sistemi (IDS/IPS)

72. Guvenli Kodlama Uygulamalari

23. Sanal Ozel Ag (VPN) 24. Ag Trafik Analizi

73. Glvenli Yaziim Gelistirme

74. DevSecOps 25. Ag Glvenligi 26. Kablosuz Ag Guvenligi

75. Konteyner Glvenligi 27. Ag Erisim Kontrolii (NAC)

28. Glivenli Web Ag Gegidi (SWG)

76. Mobil Giivenlik

29. Givenli E-posta Ag Gegidi 30. DNS Giivenligi

31. DDoS Korumasi 32. Yazilim Tanimli Perimeter (SDP)

64. Endstriyel Kontrol Sistemi (ICS) Givenligi

33. Antivirlis ve Antimalware Gozimleri

65. OT Givenligi

34. Mobil Cihaz Yonetimi (MDM)

66. Akilll Sebeke Glvenligi

35. Uygulama Kontrolii (Application Control)

67. loT Glvenligi ve Tehdit Algilama

36. USB Cihaz Glvenligi

37. Genigletilmis Tespit ve Yanit (XDR)

38. Ug Nokta Tespit ve Yanit (EDR)

40. Veritabani Glvenligi

58. Siber Dayaniklilik (Cyber Resilience)

59. Olay Miidahale 39. Sifreleme, Anahtar Yénetimi ve Tokenizasyon

60. Giivenlik Operasyon Merkezi (SOC)

41. Hak Yonetimi (Rights Management)

61. Sizma Testleri (Penetrasyon Testleri

62. Red Teaming 49. Giivenlik Bilgi ve Olay Yénetimi (SIEM) 42. Bulut Erigsim Giivenlik Aracisi (CASB)

51. Gnliik Yénetimi (Log Management)

63. Dijital Adli Bilisim ve Sorusturma 45. Veri Siniflandirma 43. Glivenli Dosya Transferi

52. Tehdit istihbarati (Threat Intelligence)

44. Yedekleme ve Felaket Kurtarma

53. Dark Web izleme 46. Veri Kaybl Onleme (DLP)

54. Tehdit Avciligi (Threat Hunting)
47. Veri Maskeleme

56. Siirekli izleme (Monitoring)

55. Yapay Zeka Destekli Kimlik Avi Tespiti (Phishing Detection) . o
48. Ig Tehdit Yonetimi

50. Glivenlik Orkestrasyonu, Otomasyon ve Miidahale (SOAR)

57. Kullanici ve Varlik Davranis Analitigi (UEBA)

pitgrowth.com
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Rakamlarla Siber Guvenlik

Siber glvenlik odakli Turk teknoloji sirketlerinin sayisi

Uriin ve
Sirket Sayisi*

Erigim Yonetimi 23

Giivenlik Yonetimi ve Uyumluluk 19

Ag Glivenligi

Siber Glvenlik Ana Kategorileri

23
21
Hizmet saglayici, satici ve Uriin gelistiren
ariin gelistiren sirket sayisi sirket sayisi
Veri Guvenligi ve Sifreleme 20

Veri Kaybi Onleme ve i¢ Tehditler 15
Yatinim Alan Siber Guvenlik Sirketlerin Orani
Tehdit Algilama ve Miidahale 25

12

Endiistriyel ve loT Giivenligi 5
zs
ileri Diizey Bulut Giivenligi 8

* Ana kategorilerde siber guivenlik Grind bulunan sirketlerin sayilarini géstermektedir. Bu veriler, bire bir goértsulen sirketler disinda,
siber guvenlik odakli trtin gelistiren sirketlerin web sayfalari baz alinarak olusturulmustur.

* Yatirim alan siber glivenlik sirketleri, tim siber glvenlik sirketleri ( hizmet saglayici, danisman sirketler, triin gelistiren sirket...vb)
de dahil halka agik yatirnm sayilari baz alinarak gdsterilmistir. Sadece kendi siber Urtninu gelistiren sirketler baz alindiginda yatirm
alan siber guvenlik sirket sayisi yaklasik olarak %60'tir.

pitgrowth.com
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Siber Guvenlik Ana Kategorileri
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1.0 Erigim YONetimi ......cceevvinueiiiniinneiiiiiinnecincineecininneccencnnnees

1.1 Kimlik ve Erigim Yonetimi (IAM)

1.2 Kimlik Yénetimi (IDM)

1.3 Ayricalikli Kimlik Yonetimi (PIM)

1.4 Aynicalikli Erigsim Yonetimi (PAM)

1.5 Cok Faktorlii Kimlik Dogrulama (MFA)
1.6 Tek Oturum Agma (SSO)

1.7 Sifir Gliven Yaklasimi (Zero Trust)

2.0 Giivenlik Yonetimi ve UyumlulukK ..........cccoevvumuneeeceeininnennnn.

2.1 Glincelleme ve Yama Yonetimi

2.2 Giivenli Yapilandirma

2.3 Bilgi Gilivenligi Farkindahgi ve Egitimi
2.4 GDPR & KVKK Uyumlugu

2.51S0 27001 & NIST Uyumlugu

2.6 Finans ve Saglik Sektori Uyumlugu
2.7 Giivenlik Denetimleri ve Uyumluluk
2.8 Risk Yonetimi

2.9 Tehdit Modellemesi

2.10 Politika Uygulama

2.11 Veri Gizliligi

2.12 Acil Durum Miidahale Plani

3.0 AG GUVENIIGH «evvrereerrrierieierrrrrnnnnnneeeeressssssescsssssonnnnssssssssssssses

3.1 Giivenlik Duvari (Firewall)
3.2 Ag Segmentasyonu

3.3 Saldiri Tespit/Onleme Sistemi (IDS/IPS)

3.4 Sanal Ozel Ag (VPN)

3.5 Ag Trafik Analizi

3.6 Ag Guivenligi

3.7 Kablosuz Ag Glivenligi

3.8 Ag Erisim Kontrolii (NAC)

3.9 Giivenli Web Ag Gegidi (SWG)
3.10 Giivenli E-posta Ag Gecidi

3.11 DNS Giivenligi

3.12 DDoS Korumasi

3.13 Yazilim Tanimh Perimeter (SDP)

pitgrowth.com
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Siber Guvenlik Ana Kategorileri

8.0 UG NOKER GUVEIIIGE -..orererreereerseeseseseessess s e s e ese s e s s e 10
4.1 Antiviriis ve Antimalware Coziimleri

4.2 Mobil Cihaz Yénetimi (MDM)

4.3 Uygulama Kontrolii (Application Control)
4.4 USB Cihaz Giivenligi

4.5 Genisletilmis Tespit ve Yanit (XDR)

4.6 Ug Nokta Tespit ve Yanit (EDR)

) 5.0 Veri GUVenligi Ve SIfrel@me .......coouuiiiiiiiiiiiiiiiiiiinntccinnec et sesaeee s ssssastecsssssseeessssssseesssssssnnes T
5.1 Veritabani Giivenligi
5.2 Sifreleme, Anahtar Yonetimi ve Tokenizasyon
5.3 Hak Yonetimi (Rights Management)
5.4 Bulut Erisim Guvenlik Aracisi (CASB)
5.5 Giivenli Dosya Transferi

5.6 Yedekleme ve Felaket Kurtarma

6.0 Veri Kaybl ONnIeme Ve iG TERUILIET .........cccueeevereeeeereerereeeeesesesesesesesessesesessesesessesesessesesessesesessesessssesesens 12
6.1 Veri Siniflandirma
6.2 Veri Kaybi Onleme (DLP)

6.3 Veri Maskeleme
6.4 i¢ Tehdit Yonetimi
1) 7.0 Tehdit AlgIama Ve MUAANAIE .............uuu.evvvvmmmmiinnrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesses 13

7.1 Giivenlik Bilgi ve Olay Yoénetimi (SIEM)

7.2 Guivenlik Orkestrasyonu, Otomasyon ve Miidahale (SOAR)
7.3 Giinliik Yonetimi (Log Management)

7.4 Tehdit istihbarati (Threat Intelligence)

7.5 Dark Web izleme

7.6 Tehdit Avciligi (Threat Hunting)

7.7 Yapay Zeka Destekli Kimlik Avi Tespiti (Phishing Detection)
7.8 Siirekli izleme (Monitoring)

7.9 Kullanici ve Varlik Davranis Analitigi (UEBA)

pitgrowth.com
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Siber Guvenlik Ana Kategorileri

‘:’9 8.0 Sizma Testleri ve Siber DAYaNIKIIIIK ............iiiiiiiiiiiiiiiiieeeeieeenneeeeiesereeseeeeeseeseeeeesssssssssssssssssssssssssssassssanes 14
8.1 Siber Dayaniklilik (Cyber Resilience)
8.2 Olay Miudahale
8.3 Giivenlik Operasyon Merkezi (SOC)
8.4 Sizma Testleri (Penetrasyon Testleri)
8.5 Red Teaming
8.6 Dijital Adli Bilisim ve Sorusturma

9.0 Endiistriyel Ve 10T GUVENIIGI «..ceeeeeiiiiiiiiiiiiiiiiiitneiettiiiiiiiniiiiissseetetettiensssssssssssssssssssesssssssssssssssssssssssse 15

Re

9.1 Endiistriyel Kontrol Sistemi (ICS) Giivenligi
9.2 OT Glivenligi

9.3 Akilli Sebeke Glivenligi

9.4 loT Giivenligi ve Tehdit Algilama

GP 100 BUIUE GUVENIIG ...vvvvvvvvvvveveeeeeeeeesssssesssssssesssssssssssssssssessssssssesssssssssssssssssssessssssssssssssssssssssssssssessssssssssssssnnns 16
10.1 Web Uygulama Giivenlik Duvari (WAF)
10.2 API Giivenligi
10.3 Uygulama Gilivenlik Testleri
10.4 Kod inceleme & Statik Analiz
10.5 Giivenli Kodlama Uygulamalari
10.6 Giivenli Yazilim Gelistirme
10.7 DevSecOps
10.8 Konteyner Giivenligi
10.9 Mobil Glivenlik

&> 1.0 leri Dizey BUIUt GUVENIIGi ......ccuvvurveerinricstcstesiies sttt aessas bbb s s bessbenes 17
11.1 Bulut Giivenlik Durusu Yénetimi (CSPM)

11.2 Bulut Kimlik ve Erisim Y6énetimi (Cloud IAM)

11.3 Bulut is Yiikii Koruma (CWP)

11.4 Cloud Native Guivenligi

11.5 Kubernetes Giivenligi

11.6 Sunucusuz Giivenlik (Serverless Security)

pitgrowth.com
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1.0 Erisim Yonetimi

Siber Guvenlik Rehberi

29

1.0 Erigim Yonetimi

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullanilmali?

1.1 Kimlik ve Erisim Yénetimi (IAM)

dijital kimliklerini ve
erlslm haklarini yoneten sistemlerdir. Kurumlarin
"kim, neye, ne zaman erigebilir?" sorusuna yanit
verir.

ir galiganin sisteme
giinden uzun
u?

Biiyiik sirketlerde manuel erisim ydnetimi hatalara ve giivenlik agiklarina yol agar. Grmegin,
pazarlama ekibindeki bir galisan yaniisiikla milsteri kredi karti verilerine erisebilir. IAM, bu
silireci otomatize ederek RBAC (Rol Tabanli Erisim Kontrolii) gibi modellerle yetkileri dinamik
olarak ydnetir. Yetersiz erisim kontroli, yanhs departmanlara gereksiz sistem es

e ciddi giivenlik riskleri olustur:
saglii galigmast icin Kimiiklerin sistematik bir sekilde olusturulup silinmesi
kritiktir. Bu noktada, bir sonraki adim olarak Kimlik Yonetimi (IDM) sistemleri devreye girer.

1.2 Kimlik Yénetimi (IDM)

Kurumdaki tiim kullanici hesaplarinin  yasam
Gngiisiinii ydneten i i Hesap

isten ayrilan calisanlarin
24 saat iginde

kapsar.

kapatiliyor mu?

Her ay 50 yeni calisan alan bir perakende sirketi, bu kisilere e-posta, ERP (Kurumsal Kaynak
Planlama) ve CRM (Miisteri iliskileri Yonetimi) hesaplarini otomatik olusturabilir. isten
aynianlann hesaplan aninda devre disi birakilarak "hayalet hesaplar énlenir. Yetersiz hesap
yénetimi, sirketin giivenlik agiklarini ri yilkseltir.

Ancak, tiim kimlikler esit risk tasimaz. Ozellikle yonetici hesaplan gibi yiiksek ayricalikii
kimlikler igin standart IDM yetersiz kalir. Bu noktada bir sonraki adim olarak Ayricalikh Kimlik
Yénetimi (PIM) devreye girer.

1.3 Ayricalikhi Kimlik Yonetimi (PIM)

veritabani admi
a$s<>rumlusu) gibi
lik bilgil

Sistem yonet 'cller
CISO (Bilgi Giive
yetkili
saglayan goziimlerdir.

Yonetici hesaplarinin
sifreleri her 90 giinde bir
degisiyor mu?

Bir e-ticaret sirketinde, tiim yéneticiler ayni “admin” sifresini kullaniyorsa, bu sifrenin sizmast
tim sistemi GBkertabil. PIM, her yBneticiye Gzel kimlier atayarak *paylagian sife" riskini
ortadan kaldirir. ici in-time) vererek siireli

yapar.

Fakat, bu hesaplanin kimligini yénetmek yetmez; erisim anindaki davranislarin izlenmesi de
sarttir. Bu noktada bir sonraki adim olarak Ayricalikii Erisim Yonetimi (PAM) zorunlu hale gelir.

1.4 Ayricalikhi Erigim Yonetimi (PAM)

Vuksek yetklll hesaplarin kritik slstemlere yaptgi

ergek zamanl i: kayit altina

allnmasl ve slpheli akti lerde aninda
[ il ini saglayan si i

Yonetici islemleri diizenli
olarak denetleniyor mu?

Bir hastanede IT yéne i hasta verit istigi bu erisimin

durumunda yetki kétiiye kullanimi tespit edilemez. PAM, tiim oturumlari kaydederek
"kim, ne yapti?" sorusuna yanit verir. $lipheli bir komut galistinidiginda erisimi aninda
kesebilir.

Ancak, erisim giivenligi igin yalnizca izleme yeterli degildir. Kimlik dogrulama siirecinin
giiglendirilmesi de kritiktir. Bu noktada bir sonraki adim olarak Gok Faktdrlii Kimlik
Dogrulama (MFA) devreye girer.

1.5 Gok Faktérlii Kimlik Dogrulama (MFA)

igin birden
fazla kanit (sifre + SMS kodu + biyometri) isteyen
glivenlik katmanidir.

Finans veya IT ekipleri
MFA zorunlu mu?

Bir banka galisaninin sifresi phishing saldinisiyla calinsa bile, MFA olmadan sisteme giris
yapilamaz. Bu, ziimlarini ve yetkisiz erisimleri %99,9 oraninda engeller. Goklu
dogrulama adimlari kullanici deneyimini zorlastirabilir, bu yiizden kullanici dostu bir
gbziim gereklidir.

Bu dengeyi saglamak igin bir sonraki adim olarak Tek Oturum Agma (SSO) teknolojisi
devreye girer.

1.6 Tek Oturum Agma (SSO)

Kullanicilarin tek bir kimlik dogrulama iglemiyle
(6rnegin, Microsoft hesabi) birden fazla
uygulamaya ve sisteme erismesini saglayan
teknolojidir.

sirket ici uygulamalarin
%9 tek  bir girisle
erisilebilir mi?

10 farkh sifre "sifre ve zayif sifre segimine yol
agar. SSO ile tiim uygulamalara tek bir giiclii sifreyle erisilir, bu da hem giivenligi hem
artinir.

Ancak, SSO'nun gilvenligi merkezi kimlik saglayicisinin giivenilirligine baglidir. Bu

yiizden, tiim erisimlerde varsayilan giiveni ortadan kaldiran bir yaklasim gereklid

1.7 Sifir Giiven Yaklagimi (Zero Trust)

Higbir kullamclya cihaza veya aga varsayilan

olarak yanan; her
erisim isteginin konum, cihaz durumu ve risk
analizi siirekli bir

Erigim  politikalar  her
kullanici  ve cihaz igin
dinamik olarak mi

i
glivenlik modelidir.

Bir galisan ofis agindayken bile finans sistemine erismek istediginde, Zero Trust bu erisimi
aninda analiz eder. Galisanin cihazi giincel olmayan bir yazilim kullaniyorsa veya erisim
anormal bir saatteyse, ek dogrulama ister. Zero Trust, IAM, PAM ve SSO gibi tii
adimlari bir iist seviyeye tasiyarak, hibrit galisma ve loT (Nesnelerin interneti)
risklere karsi son savunma hatti olusturur. Bu entegre yaklagim, giivenlik yonetimi ve
uyumluluk siireglerimizin siirekli giincel ve etkili kalmasini saglayarak, kurumsal savunma
mekanizmalarimiza saglam bir temel sunar.

pitgrowth.com
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Siber Guvenlik Rehberi

2.0 Guvenlik Yonetimi ve Uyumluluk

2

2.0 Giivenlik Yonetimi ve Uyumluluk

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullanilmali?

2.1 Giincelleme ve Yama Yonetimi

Giivenlik acgiklanini en aza indirmek igin
ve diizenli
olarak giincellenmesi ve yamalanmasi siirecidir.

Tim sistemler kritik

yamalan 48 saat iginde
uyguluyor mu?"

Bir sirketin sunucularindaki eski yazilim siiriimlerine sahip agiklar, siber saldirganlar igin hedef
olabilir. Ozellikle fidye yaziimiar ve sifinnci giin saldinlar, giincellenmeis sistemieri hedef
alarak biiyiik veri ve yol agabilir. ve yama

yénetimi, sistemleri giincel tutarak bu zafiyetleri ortadan kaldinr ve siirekli tehdit izleme ile
desteklenmelidir. Etkili bir giivenlik ysnetimi igin sadece yaziimlarin giincellenmesi yeterli
degildir; ayni zamanda si in dogru da emin Bu nedenle,
giivenli giivenl in bir diger kritik bilesenidi

2.2 Givenli

Sistemlerin varsayilan ayarlarinin giivenlik en i

uygun olarak optimize edilmesini
saglayan siirectir.

Sistemlerde gereksiz
servisler ve varsayilan
hesaplar kaldiriidi mi?

Bir sirketin agina bagh sifreler ve servisler, siber
saldinlara agik kapi birakabilir. Grnegin, yetkisiz erisimler ve kimlik avi saldinlari, giivenli
yapilandirmanin eksik oldugu sistemlerde daha yaygindir. Giivenli yapilandirma, gok
faktériii kimlik dogrulama ve en az yetki prensibi gibi uygulamalarla desteklenmelidir.
Ancak teknik Snlemler tek basina yeterli dei calisanlarin da bu konularda
bilinglendirilmesi gerekir. Bu nedenle, bilgi giivenligi farkindalhg ve egitimi, giivenlik
yénetiminin vazgegilmez bir parcasidr.

2.3 Bilgi Giivenligi Farkindaligi ve Egitimi

isanlarin siber tehditler konusunda
inglendirilmesi ve giivenlik protokollerine
uygun  hareket etmeleri igin  egitimler
diizenlenmesini kapsar.

Galisanlar her alti ayda bir
siber giivenlik egitimi aliyor
mu?

Phishing saldinlan, Galisanlarin bilingsiz hareketleri nedeniyle basarih olabilir. Srnegin,
sahte e-p lar ve sosyal saldinilan, farkinda olmadan sirketin
giivenligini tehlikeye atmasina yol acabilir. Bilgi giivenligi egitimleri, gahisanlarin
farkindahgini artirarak siber riskleri minimize eder.

Ozellikle miisteri ve calisan verilerinin korunmasi agisindan, GDPR & KVKK uyumlulugu
kritik bir gerekliliktir.

2.4 GDPR & KVKK Uyumlulugu

Avrupa Birligi Genel Veri Koruma Tiiziikii (GDPR)
Verilerin Korunmasi Kanunu (KVKK)
kapsammda veri toplama saklama ve paylagim

@
e

Miisteri verileri i¢in agik nza
aliniyor mu?

Bir sirket, GDPR veya KVKK uyumlulugunu saglamazsa, yiiksek miktarda cezalarla karsi
itibarina zarar verebilir ve miisteri giivenini
kli denetlenmeli ve giincellenmelidir.

icin, 1SO 27001 & NIST

uyumlulugu biiyiik Snem tasimaktadir.

2.51S0 27001 & NIST Uyumlulugu

Bilgi  giivenligi  yonetim  sistemleri igin
uluslararasi  standartlara uyum saglamak
amaciyla ISO 27001 ve NIST (National Institute of

and ilikleri

uygulanmalidir.

1SO 27001 sertifikasyon
siireci tamamlandi mi?

1SO ve NIST standartlar, kurumsal bilgi gilvenligi altyapisini olusturur ve giivenlik
tehditlerine karsi sirketleri dayanikii hale getirir. Uyumlulugun saglanmamas
durumunda, giivenlik aiklari ve mevzuat ihlalleri ciddi maliyetler dogurabilir.

Ozellikle finans ve saglik sektérlerinde, giivenlik §u daha da kati
igermektedir.

2.6 Finans ve Saglik Sektsrii Uyumlulugu

PCI-DSS (Payment Card Industry Data Security
Standard) ve HIPAA (Health Insurance Portability
and Accountablllty Act) finans ve saghk
sektdri uyum

gereklr.

Tum  finansal
sifreleniyor mu?"

islemler

Finansal verilerin galinmasi veya hasta bilgilerinin sizmasi, biiyiik yasal ve maddi

yaptinmlara neden olablllr Ornegin, kredi karti bilgileri veya hasta kayitlannin
at sebep olabilir.

diizenli olarak giivenlik denetimleri ve uyumluluk

Bu tir riskleri en aza in
siiregleri uygulanmalidir.

2.7 Giivenlik D il ive

Sirketlerin giivenik politikalarini ne kadar etkin

denetimler gergeklestirilmelidir.

Denetimler olmadan giivenlik agiklar tespit edilemeyebilir ve bu durum saldinlara kars:
savunmasiziik yaratir. Uyumluluk standartlarina uymayan sirketler, ciddi cezalarla

Son giivenlik
sonra tespit edilen agiklar
giderildi mi?

Giivenlik ihmal edilmesi, hem veri ihlalleri hem de
in itibar ve finansal kayiplar yagsamasina sebep

labilir.
Giivenlik tehditlerini 8ngdrmek ve etkili stratejiler gelistirmek igin risk yénetimi
siliregleri uygulanmalidir.

2.8 Risk Yonetimi

giivenlik
analiz etmesi ve etkilerini
uygulanan siiregtir.

inimize etmesi

Riskleri yénetmeden giivenlik politikalari tam anlamiyla basanili olamaz. Siber
tehditlerin siirekli evrim ges g6z Gniine alindiginda, sirketler proaktif énlemler
isk y6 edilmesi, beklenmedik giivenlik aciklarina ve

Risk
diizenli olarak yapiliyor mu?

- Ayrica, finansal ve yasal riskleri artrarak sirketin

uzun vadeli sirdiiriilebi
Riskleri etkin bir sekilde
tehdit modellemesi siiregleri uygulanmalidir.

igin

2.9 Tehdit Modellemesi

Olasi saldin
korunmasini saglayan siirectir.

Tum kritik sistemler igin

tehdit modellemesi yapildi
mi?

Tehdit modellemesi, saldiri yiizeyini znlamaya ve giivenlik agikiarini gnceden tespit
etmeye yardimer olur. Sirketler

i nasil hedef hale ilirler. Eksik
tehdit modellemesi, hem maddi hem de operasyonel kayiplara sebep olabil
Gilvenlik stratejilerini etkili bir sekilde yiiriitmek igin politika uygulama siireglerinin
eksiksiz olmasi gerekmektedir.

irket de  belirlenen

Giivenlik politikalarinin olusturulmasi ve etkin sekilde uygulanmamasi, sirket it
glivenlik agiklarini artinir. G: itil tam olarak veri

lalleri

210 Politika Uyqul Bilgi gii i , | giivenlik _politikalar tim | ve uyumluluk problemlerine yol acabilir. Eksik veya yanlis uygulanan politikalar, saldiri
-10 Politika Uygulama uygulanmaslvedenetlenmeslsurecldlr calisanlar tarafindan | risklerini artirarak sirketin giivenligini zayiflatir.
uygulaniyor mu? i daha iist seviyeye tasimak igin veri g
- ; B s Kritik  verilerin  kimler
211 Veri Gizliligi Verilerin kim  tarafindan, nasil iglendiginin | oo Idigi  takip

ve

ediliyor mu?

srekli saglanmasi,
siireclerinin ayriimaz bir pargasidir.

2.2 Acil Durum Mii Plani

Olasi giivenlik ihlalleri ve siber saldirilar
alinacak dnceden

belirlenmesi gerekir.

Sirketin giincellenmis bir
acil durum miidahale plani
var mi?

Acil durum plani olmadan giivenlik ihlalleri ve saldirilar karsisinda hizii ve etkin bir

bir siireci, hasan en aza indirir ve is
silrekliligini saglar. Acll dorum midahale plani olmayan sirketler, kriz anlarinda bilyiik
kayiplar ilir ve il
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3.0 Ag Giivenligi

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullaniimah?

3.1 Giivenlik Duvari (Firewall)

Giivenlik duvarl, i¢ ve dis aglar arasindaki trafigi
kontrol eden, belirli kurallar gergevesinde erisim
izni veren veya engelleyen donanim veya yaziim
tabanh géziimdiir.

Ag trafigi, glvenlik duvarn
kurallariyla diizenli olarak
denetleniyor mu?

Giivenlik duvari, potansiyel dig saldirilari engellemenin ilk savunma hattidir. Yetkisiz
erigimlerin 6nlenmesi, veri hirsizh@ ve kétii amagh yazihimlarin yayiimasimin 6niine
gegilmesi igin elzemdir. Giivenlik duvan eksikligi, aginizin savunmasiz kalmasina ve
ciddi veri ihlallerine neden olabilir. Bu nedenle, giivenli bir ag yapisi olusturmak
amaciyla ag segmentasyonu asamasina gegilmesi gerekir.

3.2 Ag Segmentasyonu

Ag segmentasyonu, bilyiik bir agi, daha kiigiik ve
izole alt béliimlere ayirarak her bélimiin ayn
giivenlik politikalan ile korunmasini saglayan
yontemdir.

Kritik veri bdlgeleri izole
ayn giivenlik

Ag§ segmentasyonu, bir blgedeki giivenlik agiginin tiim aga sigramasini engeller. Eksik
segmentasyon, saldirganlarin tek bir noktadan tiim aga yayiimasina zemin hazirlayabilir;
bu da operasyonel aksakiiklar ve ciddi veri kayiplari riski yaratir. Bu nedenle,
son derece kritiktir ve bu koruma katmaninin giiglendirilmesi

mu?

icin saldin i (IDS/IPS)

3.3 Saldin Tespit/Onleme Sistemi (IDS/IPS)’

IDS/IPS sistemleri, ag trafigini siirekli izleyerek

Agda saldin tespit ve

IDS/IPS, siipheli aktiviteleri erkenden tespit ederek saldinlarin yayiimasini engeller. Bu

dnleme i etkin bir
sekilde galisiyor mu?

devre dist ya da yanlis agda
in gbzden ve ciddi giivenlik agiklarinin olusmasina neden olabilir. Bu
nedenle, IDS/IPS uzak iivenligini saglamak

igin sanal 6zl ag (VPN) gbziimlerine gegilmelidir.

3.4 Sanal Ozel Ag (VPN)

veri

sifreleyerek  gilivenli  bir tiinel
gergeklestiriimesini saglayan

G: uzak erigim igin
glivenli VPN baglantilar
kullaniyor mu?

VPN, verilerin i sekilde iletilmesini dis Karst koruma
sunar. VPN kullaniimadiginda, veriler agik olarak aktarilir; bu durum veri lik

i Bu nedenle, VPN uygulamasi sonrasi, ag
yapilmalidir.

3.5 Ag Trafik Analizi

Ag trafik analizi, agdaki veri akislarini siirekli
izleyip analiz ederek anormallikleri ve potansiyel
tehditleri tespit etmeye yarayan siiregtir.

Ag trafigi diizenli olarak
izleniyor ve siipheli
ler raporlaniyor mu?

Trafik analizi, olagan dist ive iyel saldin ini erken asamada
belirler. izleme saldin girisimleri fark edi devam edebilir; bu da
genis gaph veri ve neden olabilir. Bu asamadan
sonra, 6zellikle mobil ve kablosuz erisim noktalari igin kablosuz ag giivenligi snem

kazanir.

3.6 Ag Gilvenligi

Ag giivenligi, tim ag bilesenlerinin (cablolu ve
kablosuz) bitiinsel olarak korunmasi ve
izlenmesini kapsar.

sirketin ag giivenligi igin
kapsamh  politikalar  ve
6zl mu?"

A§ giivenligi, tim ag bilesenlerinde olusabilecek tehditlere karsi koruma saglar.
Yetersiz uygulama, veri sizintilan, sistem gokiisleri ve m:
nedenle, ag giivenlig irilmesi s szellikle kablosuz ag giivenligi

gerekir.

3.7 Kablosuz Ag Giivenligi

Kablosuz ag giivel Wi-Fi gibi kablosuz
iletisim  altyapilaninin,  yetkisiz erisim  ve
miidahalelere karsi korunmasini saglar.

Kablosuz  aglar,  giiglii
sifreleme ve glincel
glivenlik protokolleriyle
korunuyor mu?

Kablosuz aglar, sinyal yayilimi nedeniyle fiziksel sinirlar disinda da erigime agik olabilir.
Zayif kablosuz giivenlik, aga kolayca eri ine ve vel yol
acar. Bu risklerin & i, yetkisiz erigimleri indan kritiktir. Bu
koruma katmaninin ardindan, agdaki cihazlanin dogrulanmasi igin ag eri kontrolii
(NAC) uygulanmalidir.

3.8 Ag Erisim Kontrolii (NAC)

NAC, aga baglanmak isteyen cihazlarn kimlik

g ve ini yaparak
sadece yetkili cihazlarin erisimine izin veren bir
giivenlik mekanizmasidir.

Aga baglanan cihazlar,
kimlik ve uyumluluk
gegiyor

kontrollerinden
mu?"

NAC, kétil niyetli veya uyumsuz cihazlarin aga erisimini veri
artinir. Bu mekanizma olmadan, yetkisiz cihazlarin aga dahil olmasi, veri ihlallerine ve
sistem gokiislerine yol agabilir. Bu riski minimize etmek igin, kullanicilarin ve cihazlarin
internet giivence altina almak amaciyla giivenli web ag gegidi (SWG)
uygulanmalid

3.9 Gilvenli Web Ag Gegidi (SWG)

SWG, kullanicilarin web trafi zleyerek zararl
iceriklere, kotii amach sitelere ve phishing
saldirilarina karsi filtreleme yapar.

, glivenli web ag
gegidi ile etkin bir sekilde
filtreleniyor mu?

SWG, internete erisim sirasinda ortaya gikabil
kullanicilarin verileri

tehlikeleri dnceden engelleyerek
amagli yaziimlarin aga sizmasina

3.10 Giivenli E-posta Ag Gegidi

Giivenli e-posta ag gegidi, e-posta trafigini analiz
ederek zararh igeriklel
bil

E-posta trafi giivenli e-
posta ag gecidiyle zararh
iceriklere karsi korunuyor
mu?

E-posta, siber saldirganlar kga hedef alinan bir vektérdiir. Giivenli e-posta a§
gegidi, zararh eklentiler ve phishing saldinlarinin 8niine gegerek veri giivenligini artinir.
Bu Gnlemin eksiki iddi veri ihlallerine ve mali kayiplara yol acabilir. Bu koruma
katmaninin ardindan, internet hizmetlerinin giivenligini saglamak igin DNS giivenligi
uygulanmalidir.

i, yanlis yénlendirme, DNS zehirlemesi  gi engeller. DNS

DNS giivenligi, domain isimlerinin dogru sekilde | DNS  sorgulari, giivenli hmal edilmesi, kullanicilann kit niyetli esine ve verl
311DNS DNS tabanl 6 ve zemin ilir. Bu tehlikeleri azaltmak igin, yiiksek trafik saldirlarina
karsi koruma saglar. yénlendiriliyor mu? Kars! DDoS korumasi devreye alinmalidir.
, a8 asin
DDoS korumasi, aginiza yénelik asin trafik | Ag, DDoS saldinlarina kars: ayiplara ve itibar zararina yol agabil
312 DDoS edil hizmet bir sekilde Y kesintiye neden olur. Bu riskin azaltiimasi icin, son asamada

tespit
kesintilerini 6nleyen gézlimler sunar.

ileri diizey erisim kontrolii saglayan yaziim tanimli perimeter (SDP) teknolojisine
gegilmelidir.

313 Yazilim Tanimli Perimeter (SDP)

SDP, her kullanici ve cihaz igin dinamik olarak
glivenlik sinirlan belirleyerek ag erisimini siki bir
sekilde kontrol eden modern bir ¢oziimdiir.

Ag erigimi, yazihm tanimh
perimeter
glivence altina aliniyor mu?

kapsamli ve dinamik bir hale gelir
iginde korunur.
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4.0 Ug Nokta Giivenlii

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullanilmali?

4. Antiviriis ve Antimalware Goziimleri

Antiviriis ve

G i, bilgi
sistemlerini viriisler, solucanlar, truva atlan ve
di "

glincel ve
etkin  bir antiviris ve

Kétii amagh yazilimlar, veri kaybina, sistem performansinin diismesine ve giivenlik
ihlallerine yol agabilir. Antiviriis ve antimalware goziimleri, bu tiir tehditleri tespit
ederek saglar. Bu X
sistemler kétii amagh yazilimlara karsi savunmasiz hale gelir ve bu da veri ihlalleri,

4.3

izin verme veya

Kontroli

engelleme siireglerini yéneten bir giivenlik
Bnlemidir.

e hmlardir amagh yazilimlara Kargi koruyan sﬁ:l':::lll‘”s:emu,, GOzUMU [ finansal kayiplar ve itibar zararina neden olabilir. Kétii amagh yazilimlarin mobil
v . V! : cihazlara da bulasabilecegi g6z oniine alindiginda, Mobil Cihaz Yonetimi (MDM)

sziimleriyle tiim mobil ci giivenligi
zlar, hassas kurumsal verilere erisim saglayabilir. MDM géziimleri, bu cihazlarin
MDM, in mobil ci tiim ive 5 § veri ve yetkisiz erisimleri nler. MDM
" B gt . Lo .| mobil cihazlar MDM mobil cihazlar i veri sizintisi, yetkisiz erisim ve kétii amagh
4.2 Mobil Cihaz Yénetimi (MDM) aplandi Siver saglama 5 G yayilmasi gibi riskler artar. Mobil cihazlardaki uygulamalanin giivenligi de
yoneten bir uygulamadir. mu? bilyiik Gnem tasir; bu nedenle, Uygulama Kontrolii ile yetkisiz veya riskli uygulamalarin

kullanimini engellemek gereklidir.

Yetkisiz veya kétii amagli uygulamalar, sistem giivenligini tehlikeye atabilir. Uygulama
Uygulama kontrolii, belirli yazihmlarin Sistemlerimizde  yalnizca kontrolii, bu tir sistem biitii i korur.

kontrolii olmadan, zararl bu da veri

Galigmasina izin veriliyor
mu?

ihlallerine ve sistem zararlarina yol acal r depolama aygitlari da benzer
riskler tagidigindan, USB Cihaz Giivenligi ile bu tiir cihazlarin kullanimini denetlemek
Snemlidir.

4.4 USB Cihaz Guvenligi

USB cihaz giivenligi, USB bellekler ve diger

USB cihazlan, kétii amagh yaziimlarin yayilimasi ve hassas verilerin yetkisiz kisilerle

USB cil Kkullanimi paylasiimasi bir arac olabilir. Bu nedenle, USB cihazlarinin kullanimini kontrol

ma 3 218 etmek, veri giivenligini saglamak agisindan kritiktir. Denetimsiz USB kullanimi, veri

kontrol - ederek, kdtii amach ih ve | sirket r uygun Kotii amagh sisteme veag ginin tehlikeye
yetkisiz  veri sekilde mu?

amaglayan bir giivenlik nlemidir.

girmesine neden olabilir. Geligmis tehditle
Ve Yanit (XDR) éziimleriyle sistem giivenli

tespiti ve yaniti igin, Genisletilmis Tespit
daha da giilendirilmelidir.

4.5 Genigletilmis Tespit ve Yanit (XDR)

XDR, e-posta, ug nokta, sunucu, bulut is yiikii ve

XDR, farkh giivenlik katmanlarindan gelen verileri entegre ederek, tehditlerin daha hizli
. i ve mdah "

ag gibi birden fazla giivenlik veri
toplayarak, tehditleri daha hizli tespit eden ve

bir giivenlik géziimiidiir.

tiim glvenlik

r sekilde uygulaniyor

ve kapsaml bir sekilde tespit i ini saglar.
glivenlik ¢ozii i, silo halinde biitiincil bir
g iril ilir. XDR '] litlerin tespi

ve bu da saldinlarin etkisini artirabilir. Ug noktalarda daha spesifik teh:
yaniti igin, Ug Nokta Tespit ve Yanit (EDR) géziimleriyle ug nokta giivenl
sekilde ele alinmalidir.

4.6 Ug Nokta Tespit ve Yanit (EDR)

EDR, u¢ noktalarda gergeklesen siipheli
etkinlikleri siirekli olarak izleyen, analiz eden ve
bu tehditlere yanit veren bir giivenlik ¢éziimiidii

EDR gbziimleri, tim ug
nokta cihazlanimizda aktif
Kk ?

EDR i, ug in erken tespit
ve hizla ini intilerin 6niine
geger. Ug EDR eksikligi, uzun siire devam

etmesine ve ciddi mali zararlann olusmasina yol agabilir. Bu nedenle, ug nokta

olaral mu

i saglamak igin EDR kritik 8neme sahiptir. EDR'nin etkin kullanimi, genel
kurumsal giivenlik stratejimizin vazgegilmez bir pargasi olup, sonraki giivenlik
katmanlariyla entegre calisarak kapsamli bir savunma mekanizmasi olusturur.
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Sifreleme

Q ﬁ 5.0 Veri Giivenligi ve Sifreleme Nedir? Kontrol Sorusu Riskler Nedir ve Neden Kullaniimal?
| - Veritabani giivenligi, kritik bilgilerin izinsiz erisim ve siber saldinilar sonucu galinmasini
PO \{enlerm' N " veya bozulmasini engeller. Giivenlik agiklarinin bulunmasi, hem finansal hem de itibari
51 N N . te ygtklslz erisim, veri kaybi veya vgmah.anlarl, . gur!cel Kayiplara yol agabilir. Bu nedenle, veri bii N
= gibi karsi glivenlik onlemleriyle N .
sagar. Korunuyor mu? agisindan elzemdir ve bunu takip eden koruyucu yéntemler, sifreleme gibi ek Gnlemlerle
desteklenm

i vel hale Bu yéntemler, hassas bilgilerin calinmasi veya degistirilmesi riskini nemii slciide azaltr.

anahtar  yonetimi, gliclii veriler ele

5.2 §ifreleme, Anahtar Yonetimi ve Tokenizasyon || gijvenli sekilde saklanmasi; tokenizasyon ise | ve etkin anahtar yonetimiile | verebilir. Verilerin korunmasi saglanirken, risklerin mi
hassas verilerin yerine sembolik degerlerin korunuyor mu? artinimasini ve sonraki asamada Hak Yon ek kontrollerin devreye alinmasini
kullaniimasidir.

L Hak yénetimi, verilerin yalnizca yetkili kisiler tarafindan erisilmesini saglar ve yetkisiz
Hak yonetimi, kullanicilara ve gruplara erisim | v erigim erisim riskini dasirir. Yanhs izinler, veri ve yetkisiz

5.3 Hak Yénetimi (Rights Management)

leri tanimlayarak, verilerin kimler tarafindan

ve dogru sekilde yonetiliyor

degisikliklere yol agabilir. Bu nedenle, dogru erisim kontrolleri saglanmali ve ver

i veya o . N - " P
o mtrol edor. mu? giivenliginin bir sonraki asamasi olan Bulut Erisim Giivenlik Aracisi (CASB) gziimleri il
CASB, bulut i veri ive
CASB, bulut hi ine erisimi Bulut hi ine erisim, | veri givenliigini artinr. Bu &nlem alinmadiginda, bulut tabanli veri
5.4 Bulut Erisim Giivenlik Aracisi (CASB) | verilerin bulut ortaminda giive CASB goziimleriyle kontrol ciddi riskler Bu nedenle, CASB kullanimi, verilerin giiven!
saglayan cozi ediliyor mu? bulut ortaminda yénetilmesini saglamak amaciyla, sonraki adim olarak Giivenli Dosya

Transferi géziimlerine gegisi destekler.

Giivenli dosya transferi, verilerin sifreleme ve

Dosya transfer islemleri,

Giivenli dosya transferi, v im sirasinda olusabilecek sizinti ve miidahalelere karsi
nemli bir koruma saglar. Transfer sirasinda verilerin ele gegirilmesi, hem mali kayiplara

5.5 Giivenli Dosya Transferi jer giivenlik protokolleri kullanilarak, giivenli giivenli protokollerle hem de itibari zararlar dogurabilir. Bu nedenle, dosya transferi giivenli bir sekilde
bir sekilde iletilmesini saglayan yo iigerir. mu? yapilmali ve bu korumanin devami niteliginde, veri kaybi ve felaket durumlarina karsi
hazirlik igin Yedekleme ve Felaket Kurtarma géziimleri devreye alinmalidir.
Yedekleme ve felaket kurtarma, verilerin diizenli Veriler diizenli olarak Yedekleme v: felaket ku"ar":: veri kaybi, :'::“r( 3:':3'r;';:‘::Iy;::::;mk;;:?‘::::lss:
5.6 Yedekleme ve Felaket Kurtarma olarak yedeklenmesini ve olasi bir veri kaybi | yedekleniyor ve felaket | .\ oiarak kaybedilmesine yol agabilir. Bu nedenle, yedekleme stratejilerinin sagiam
hizlica geri saglayan durumunda hizlica

stratejilerdir.

kurtanilabiliyor mu?"

olmasi, veri biitiinli
vazgegilmezdir.

iinii korumak ve is operasyonlarini siirdiirebilmek

pitgrowth.com
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6.0 Veri Kaybi Gnleme ve ig Tehditler

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullanilmali?

6.1 Veri

Veri siniflandirma, verileri Snem ve

gore aywrarak hangi
koruma 6nlemlerinin uygulanacagini belirler.

Veriler, duyarlihk
diizeylerine gore dogru
sekilde siniflandiriliyor mu?

Veri siniflandirmasi, hangi verinin ne kadar korunmasi gerekti belirleyerek
yanhshkla hassas bilgilerin agiga ¢ikmasini engeller. Siniflandirma yapilmadiginda,
kritik veriler uygun giivenlik énlemleri olmadan islenebilir ve riskler artar. Bu nedenle,
veri siniflandirmasi saglanarak, sonraki adim olan veri kaybi 6nleme géziimlerine gegis
Kolaylagtirnimalidir.

6.2 Veri Kaybi Onleme (DLP)

DLP goziimleri, hassas verilerin yetkisiz erigim,
aktanim veya sizinti riskini azaltmak igin
kullanilan teknolojilerdir.

Veri kaybi onleme
sistemleri, hassas bilgilerin

etkili

DLP, veri sizintilanini dnleyerek mali kayiplari ve itibar zaranmi minimize eder;
kullaniimadiginda, veri hirs) di riskler ortaya gikar.
Bu tilr risklerin azaltiimas . DLP uygulamasi, veri

dis:
sekilde engelliyor mu?

gibi ek kapsamlii bir veri koruma stratejisine gegisi
saglar.

6.3 Veri Maskeleme

Veri maskeleme, hassas verileril gergek
degerlerini gizleyerek, sadece yetkili kisilerin
ne uygun hale getiren bir koruma
yontemidir.

Test ve

Veri maskeleme, hassas bilgilerin yetkisiz erisimle ifsa olmasini engeller ve veri

ortamlarinda hassas veriler,
veri  maskeleme
teknikleriyle korunuyor mu?

etkisini azaltir; veriler yanlis ellere gegebilir
ve ciddi zararlar meydana gelebilir. Bu risl ic
tehdit yénetimi stratejileriyle entegre edilmelidir. Béylece, hassas verilerin korunmast
saglanarak giivenlik seviyesi artiriir.

6.4 i Tehdit Yonetimi

i¢ tehdit ybnetimi, galisanlar veya sirket ici
aktorlerden kaynaklanabilecek veri ihlalleri ve
kot niyetli faaliyetleri tespit edip o6nlemeyi
amaglayan siiregleri kapsar.

i¢ tehditlere karsi proaktif

agiklar

izleme ve
sistemleri kurulmus mu?

erigim ve i
nedenle, i¢ tehdit yonetimi, veri DLP ve veri
edilerek, kapsamli ve biitiinsel bir veri koruma stratejisi olusturuimalidir.

ile entegre
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12



»PITGROWTH

Siber Guvenlik Rehberi

7.0 Tehdit Algilama ve Mudahale

29

7.0 Tehdit Algilama ve Miidahale

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullanilmali?

71 Giivenlik Bilgi ve Olay Yonetimi (SIEM)

SIEM, farkh kaynaklardan gelen giivenlik
verilerini toplayarak, gergcek zamanl analiz ve
tehdit tespiti saglayan bir sistemdir.

SIEM sistemi, tim glivenlik
olaylarini  merkezi olarak
izleyip analiz ediyor mu?

SIEM, giivenlik olaylanmi biitiinciil bir bakis agisiyla degerlendirerek, anormal
aktiviteleri hizla tespit eder ve midahale siirecini hizlandinr; kullaniimadiginda,
tehditlerin fark edilmesi gecikebilir ve bu da ciddi giivenlik ihlallerine yol agabilir.
SIEM'in etkin kullanimi, glivenlik sii ve lidahale hizinin
artiriimasi SOAR géziimleriyle entegre edilmelidir.

7.2 Giivenlik Orkestrasyonu, SOAR, glivenlik operasyonlarini
otomatlklestlrerek tehditlere karsi hizh ve etkili
o ve (SOAR) saglayan bir

gozimleri, giivenlik
stireglerimi ne kadar
otomatiklestiriyor ve
miidahale siiremi
kisaltiyor mu?

SOAR, manuel miidahaleleri azaltarak giivenlik ekipl rtinr ve tehditlere
Karsi daha hizl tepki esini saglar; kullaniimadiginda, miidahale siiregleri yavaslar ve
bu da saldinlann etkisini artirabilir. SOAR'N etkinligi, kapsaml giinlik yénetimi ile
desteklenerek, tiim giivenlik veril dogru ve zamaninda islenmesiyle artinilabilir.

7.3 Giinliik Yénetimi (Log Management)

Giinlik yénetimi, sistem ve ag cihazlarindan
gelen log ve
analiz edilmesi siirecidir.

Tim  kritik  sistemlerden
gelen loglar diizenli olarak
toplanip analiz ediliyor mu?

Etkili bir giinliik yénetimi, giivenlik olaylarinin izlenmesi ve gegmise déniik analizlerin
yapilmast igin temel teskil eder; loglarin yetersiz yénetimi, olaylarin tespitini ve analizini
zorlastirarak giivenlik agiklarina neden olabilir. Giinliik ysnetimi, tehdit istihbarati ile
entegre edilerek, potansiyel tehditlerin daha proaktif bir sekilde belirlenmesine katki
saglar.

7.4 Tehdit i (Threat

Tehdi

stinbarati, meveut ve potansiyel tehditler

bilgi giivenlik
gliglendiren siiregtir.

‘ehdit
kaynaklarlndan gelen
olarak

Tehdit isti snceden tahmi ve savunma

buna gére ayarlanmasina yardimei olur; bu tir bilgiler olmadan, organizasyonlar yeni ve

gellsen tehditlere karsi savunmasiz kalabilir. Tehdit ihbarati, dark web izleme
siber i hakkinda daha

bilgi edinilmesini saglar.

7.5 Dark Web izleme

Dark web izleme, organizasyonun hassas
bilgilerinin karanhk agda sizdirilip
slzdlrllmad 1] tespit etmek igin yapilan siirekli

ize ait bilgiler dark

iizerinde diizenli olarak
izleniyor ve sizintilar tespit
ediliyor mu?

Dark web izleme, hassas verilerin yetk
olasi zararlar minimize eder; bu tiir bir izleme olmadan, veri sizintilar geg fark edlleblllr
ve ciddi maddi ve manevi kayiplara yol aabilir. Dark web izleme, tehdit avciligi
siirecleriyle entegre edilerek, proaktif giivenlik énlemlerinin etki abi

7.6 Tehdit Avciligi (Threat Hunting)

Tehdit avecilig,, ve

guvenlik tespit
edilemeyen tehditlerin proaktif olarak aranmasi
siirecidir.

diizenli
olarak  proaktif tehdit
avcii@ yapiliyor mu?

1, siber saldirganlann izlerini erken asamada tespit ederek, potansiyel
zararlan énler; bu siireg ihmal edildiginde, saldinlar uzun siire fark edilmeden devam

de iddi hasarlara neden olahlllr Tehdll avciligy, yapay zeka destekli kimlik avi
sosyal mii Karsi daha giiglii bir savunma

saglar.

7.7 Yapay Zeka Destekli Kimlik Avi Tespiti

(Phishing Detection)

Yapay zeka destekli kimlik avi tespltl makine

tabanh

Yapay  zeka

o6grenimi ve yapay zeka
kimlik avi saldirilarini otomatik olarak tespit eden
ve engelleyen bir siiregtir.

tespit edip engelliyor mu?

Geleneksel ybntemlerle tespiti zorlasan gelismis kimlik avi saldnilarini belirlemek igin
yapay zeka tabanh géziimler kri ; bu tir sistemlerin eksikligi, hassas
bilgilerin _galinma ine yol agabilir. izleme

i karsi daha kapsamh bir koruma

glivenlik

saglanabilir.

7.8 Siirekli izleme (Monitoring)

Siirekli izleme, bilgi sistemlerinin ve aglann 7/24
takip edilerek, anormal aktivitelerin ve giivenlik
olaylarinin gergek zamanl olarak tespit edilmesi
siirecidir.

lemlerimiz ve aglarimiz
sirekli olarak izleniyor ve
anormal aktiviteler aninda
tespit ediliyor mu?

siirekli izleme, potansiyel tehditlerin erken asamada belirlenmesini saglayarak, olast
zararlani minimize eder; bu siireg ihmal edildiginde, saldinlar uzun siire fark edilmeden
i ve ciddi hasarlara neden olabilir. Kullanici ve varlik davranis analitigi ile
de, anormalliklerin tespiti daha da hassaslasir ve giivenlik durusu

giiclenir.

7.9 Kullanici ve Varlik Davranis Analitigi (JEBA)

UEBA, kullan rnn ve varlklann normal
6 bu

sapmalan tespit sden ve olasi givenlik
itlerini beli bir giivenlik

UEBA ¢oziimleri, kullanici
ve varlk davran|§larmdakl
anormallikleri  etkin  bir
sekilde tespit ediyor mu?

UEBA, igeriden gelen tehditleri ve gelismis saldinlan erken asamada tespit ederek,
proaktif giivenlik 6nlemleri alinmasini saglar; bu tir bir analiz olmadan, anormal
davranislar gézden Kagabilir ve ciddi giivenlik ihlallerine yol acabilir. UEBATIn etkin
Kullanimi, genel giiven jilerinin basanisini artirarak, organizasyonun siber
tehditlere kars direnci
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8.0 Sizma Testleri ve Siber Dayaniklilik

8.1 Siber Dayaniklilik (Cyber Resil

bir sekilde yanit verme ve sonrasinda hizla
toparlanma yetenegidir.

sonrasi  hizhi  bir sekilde
toparlanabiliyor mu?"

Q ﬁ 8.0 Sizma Testleri ve Siber Dayaniklilik Nedir? Kontrol Sorusu Riskler Nedir ve Neden Kullaniimal?
Siber bir i siber siber Siber siirekli degisen tehdit ortaminda is siirekliligini saglamak igin kritik
saldirilara karsi hazirlikh olma, bu saldirilara etkin | karsi hazirhkki mi ve olay ©6neme sahiptir; eksikligi, ve veri yol agabilir. Etkili

bir siber dayaniklik stratejisi, olay miidahale siireglerinin etkinligiyle dogrudan
iliskilidir.

8.2 Olay Miidahale

Olay miidahale, siber giivenlik olaylarinin tespiti,
analizi ve etkilerinin minimize edilmesi igin
uygulanan siiregtir.

Sirketimizin siber giivenlik
olaylarina karsi belirlenmis
bir miidahale plani var mi?

Hizli ve etk
siireglerin ek
siireglerinin etkin yonet

olay miidahale sireci, siber saldinlarin zararlarini en aza i
Olay miidahale
, Giivenlik Operasyon Merkezi'nin (SOC) varligiyla desteklenir.

8.3 Giivenlik Operasyon Merkezi (SOC)

giivenlik

soc, i bilgi si: ini 7/24
izleyen, analiz eden ve giivenlik olaylarina
miidahale eden merkezi bir birimdir.

olaylarini siirekli izleyen ve
yoneten bir SOC mevcut
mu?

SOC, tehditlerin erken tespiti ve hizh miidahale ile giivenlik risklerini azaltir; SOC

olmadan, saldinlar geg fark edilip daha bilyiik zararlara yol agal
diizenli olarak gergeklestirilen Red Teaming ve sizma testleriyle degerlendirilmelidi

Sizma testleri, bir kurulusun bilgi sistemlerindeki
glvenlik agiklarini  tespit etmek amaciyla,

Sizma testleri, sistemlerdeki giivenlik agiklarini proaktif olarak belirleyip gidermeye

yetkilendirilmis uzmanlar Sitketin 0:::2:( emleri | yardmei olur. Bu_ testlerin ihmal _edimesi, sa
8.4 Sizma Testleri Testleri) iril kontrolli saldin testlerine tabi tutuluyor yararlanmasina ve p?tansiyel veri ihlallerine yol an;a_b
Bu testler, meveut i daha kapsamli givenlik degerlendirmeleri igin
iivenlik i muz gergeklestiriimelidir.
zafiyetleri belirlemeyi hedefler.
Red Teaming, organizasyonun glivenlik Red Teaming, saldirganlarin kullanabilecegi taktik, teknik ve prosediirleri (TTP)

8.5 Red Teaming

savunmalarini, gergek diinya saldiri senaryolarini
simiile ederek kapsaml bir sekilde test eden bir
yaklagimdir. Bu yontem, sadece teknik sistemleri
degil, aym zamanda insan faktoriinii ve siiregleri
de deg i i

o

glivenlik 'savunmalarini
degerlendirmek igin diizenli
olarak Red Teaming

bitiinciil bir analizini saglar.

i yapiyor mu?"

savunma gergekgi bir sekilde test eder. Bu
sayede, gilvenlik agiklar ve zayif noktalar proaktif olarak belirlenir ve giderilir. Red
Teamingin  ihmal edilmesi, organizasyonun  giivenlik  durusunun  eksik

] irilmesine ve iyel tehditlere karsi neden olabilir.
Red Teaming faaliyetleri sonrasinda tespit edilen giivenlik olaylarinin detayl anal
delillendirilmesi icin Dijital Adli Bilisim ve Sorusturma siiregleri devreye alinmall

8.6 Dijital Adli Bi

im ve Sorusturma

Dijital adli biligim, siber olaylarin izlerini siirmek,
toplamak ve analiz etmek igin kullanilan
yontemler biitiintidr.

Sirketimizde siber olaylarin
analizi ve sorusturmasi
igin gerekli yetkinlik ve
araglar mevcut mu?

Dijital adli bilisim, olaylarin kkenini anlamak ve gelecekte benzer saldinlan énlemek
igin kritiktir; bu sil in eksikligi, ve yasal sorunlara yol
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9.0 Endustriyel ve loT Guvenligi

bitiintddr.

glincelleniyor mu?

Q ﬁ 9.0 Endiistriyel ve IoT Giivenligi Nedir? Kontrol Sorusu Riskler Nedir ve Neden Kullaniimal?
Endiistriyel Kontrol Si i (Ics), Ics ICS giivenligi, enerji santralleri ve iiretim tesisleri gibi kritik altyapilarin korunmas!
91 Endstriyel Kontrol Sistemi (ICS) Giveniigi | Sureclerin  yénetimi ve otomasyonu igin | diizenli olarak | hayati sneme sahiptir; bu sistemlerin giivenliginin ihmal edilmesi, iiretim kazalarina ve
kullanilan ~ cihazlar, sistemler ve aglarin | degerlendiriliyor ve | bilyiik dlgekli kesintilere yol agabilir. ICS giivenliginin saglanmasi, OT giivenligi ile

dogrudan iliskilidir ve entegre bir yaklasim gerektirir.

9.2 OT Giivenligi

Operasyonel Teknoloji (om glivenligi,
endiistriyel operasyonlari yoneten donamim ve
yazilim si ini

OT sistemlerimizin giivenlik
aciklan diizenli olarak tespit

OT giiven!
ihmal edilm,
kayiplara neden olabilir. OT

akilli sebeke

edilip mu?

igin de temel bir adimdir.

9.3 Akilli Sebeke Giivenligi

Akilh sebeke giivenligi, enerji dagitim aglarinin
dijital  Dbil inin ve iletigim
korunmasina yénelik uygulamalari igerir.

Akilli  sebeke altyapimizin
siber  tehditlere karsi
dayaniklihg nasil
saglaniyor?

Akilli sebekelerin giivenligi, enerji arzinin siirekliligi ve giivenilirligi igin kritik Gneme
sahiptir; giivenlik agiklan, genis caph elektrik kesintilerine ve ekonomik zararlara yol
acabilir. Bu glivenlik 6nlemleri, loT cihazlarninin entegrasyonuyla daha da karmasik hale
gelen tehditleri ynetmek icin gereklidir.

9.4 loT Giivenligi ve Tehdit Algilama

IoT giivenligi, internete bagh cihazlarin ve aglarin
korunmasina yénelik stratejileri ve tehdit
algilama mekanizmalarini kapsar.

Kontrol Sorusu:

IoT cihazlanimizin giivenligi
ve olasi tehditlerin tespiti
igin hangi onlemleri
aliyoruz?

10T cihazlan, zayif sifreler veya yazilimlar nedeniyle siber
karsi savunmasiz olabilir; bu da veri ihlallerine ve hizmet kesit
bir loT si, tim endiistriyel ve

giivenli temel teskil eder.
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10.0 Bulut Giivenligi

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullaniimah?

10.1 Web Uygulama Gilvenlik Duvari (WAF)

Web Uygulama Giivenlik Duvari (WAF), web
uygulamalarini SQL enjeksiyonu, XSS ve diger
saldirilara karsi koruyan bir giivenlik nlemidir.

Web uygulamalarimizin
oniinde etkin bir WAF
G6ziimii bulunuyor mu?

WAF, web uygulamalarini hedef alan saldirilan engelleyerek veri ihlallerini ve hizmet
kesintilerini Gnler; bu tiir saldinlar, milsteri gilvenini sarsabilir ve yasal sorunlara yol
agabilir. WAF kullanimi, AP giivenligi ile entegre edilerek daha kapsamii bir koruma
saglar.

10.2 API Giivenligi

APl gii igi, i veri

aligverisini saglayan arayiizlerin yetkisiz erisim
ve saldirilara karsi korunmasini igerir.

Tim  APllerimiz  kimlik

APIler, hassas verilere erisim noktalandir ve giiveniik agiklar, veri sizintilarina ve sistem

ve
mekanizmalanyla
korunuyor mu?

i
zedeler. API giivenlii, uygulama giivenlik testleri ile desteklenerek daha saglam bir yapi
olusturulabilir.

10.3 Uygulama Giivenlik Testleri

Uygulama guvenllk testleri, yazlllmlarm giivenlik
amaciyla

yapilan degerlendirmelerdir.

Uygulamalanmiz dizenli
olarak giivenlik testlerinden
gegiriliyor mu?

Giivenlik testleri, potansiyel zafiyetleri proaktif olarak tespit ederek saldiri riskini
azaltir; ihmal edilmesi, saldirganlarin bu agiklari istismar etmesine yol aga
testler, kod inceleme ve statik analiz siireleriyle tamamlanmalidir.

10.4 Kod inceleme & Statik Analiz

Kod inceleme ve statik analiz, yaziim kodunun
manuel veya otomatik araglarla incelenerek
glivenlik agiklarinin tespit edilmesi siirecidir.

Kodlarimiz  diizenli olarak
glivenlik agisindan
inceleniyor ve analiz
ediliyor mu?

Bu siiregler, yazilim gelistirme asamasinda giivenlik agiklarini erkenden belirleyerek

maliyetli diizeltmelerin ve olasi giivenlik ihlallerinin dniine geger; aksi takdirde, iiretim

ortaminda ciddi giivenlik sorunlari ortaya gikabilir. Giivenli kodlama uygulamalarinin
i, bu anali i artinr.

10.5 Giivenli Kodlama L

Gl'ivenli kodlama uygulamalari, yazihm

glivenlik onlemek igin
takip ettigi en iyi uygulamalar ve standartlardir.

Gelistiricilerimiz giivenli
kodlama standartlarina
uygun sekilde galigiyor mu?

Giivenli kodlama, yazilimin dayumkl i artinr ve saldin yiizeyini azaltir; ihmal
edilmesi, yazilimin ve agik olmasina neden
olabilir. Bu uygulamalar, gnvenll yazlllm gelistirme yasam déngiisiiniin temelini
olusturur.

10.6 Giivenli Yazilim

Giivenli yaziim gelistirme, yazihimin

kadar tim
glivenlik 6nlemlerinin entegre edilmesini

Yazihm gelistirme
stireglerimizde glivenlik,
bastan sona entegre edilmis
mi?

Bu yaklagim, giivenlik aiklarini erken agamada tespit ederek diizeltme maliyetlerini
diisiiriir ve yazilimin giives alde, sonradan tespit edilen giivenlik
agiklan daha bilyiik riskler ve maliyetler dogurabilir. DevSecOps metodolojisi, bu siireci
daha da etkin hale getirir.

DevSecOps, yazl gelistirme ve operasyon Yazihm
107 Devsecons siireglerine givenligi entegre ederek, givenlik | operasyon :e\:Se:Ops gu:enllk a;lnuannlu erl:‘en tes:ll ed:re:a :azmm gel g:l;me' su:leqlenm
" P aciklanm  erken asamada tespit etmeyi glivenlik, baslangigtan ':k’: di II:::m:I :‘:I"v:" L::::: dayzlf':‘:l::: oslla al e, glivenlik zafiyetleri geg
amaglayan bir metodolojidir. itibaren entegre edildi mi? . Iyetlive z: et duiz yolag
taban | Konteyner xtaba'n“I! Gvenlidi sadl = N o
108 " giivenligi sizabilir ve hassas

ve
igin alinan énlemleri kapsar.

icin gerekli onlemleri aldik
m?

verilere erigebilir; bu da veri ihlallerine ve hizmet kesintilerine yol agabilir.

10.9 Mobil Giivenlik

Mobil

Mobil giivenlik, mobil
yetkisiz erigim, veri sizintisi ve kotii amagh
yazilimlara kargi korunmasini igerir.

larak test
diliyor ve giincelleniyor
mu?

Mobil cihazlar ve siber igin cazip lir; glivenlik
énlemleri alinmadiginda, veri sizintilar ve yetkisiz erigimler yasanabilir, bu da miisteri
giivenini ve sirket itibarini zedeler.
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11.0 ileri Diizey Bulut Giivenligi

Nedir?

Kontrol Sorusu

Riskler Nedir ve Neden Kullanilmali?

11.1 Bulut Giivenlik Durusu Yénetimi (CSPM)

CSPM,  bulut

yapilandirmalarim  siirekli

ortamlarindaki

glivenlik
izleyerek yanhs

ve
bir siiregtir.

tespit eden

Bulut altyapimizin giivenlik
yapilandirmalari diizenli
olarak denetleniyor ve
uyumluluk saglamyor mu?

Yanlis bulut veri i ine ve yol
agabilir; CSPM, bu riskleri azaltarak giivenlik durusunu giiglendirir.

1.2 Bulut Kimlik ve Erisim Yénetimi (Cloud IAM)

Cloud IAM, bulut ortamlarinda kullanicilarin ve

,  dogru

ini saglar.

Bulut kaynaklanimiza
yetkileri, kullanici rollerine
gore dogru sekilde
tanimlandi ve diizenli olarak
gozden gegiriliyor mu?

Yanlis erigim yetkisiz erisimlere ve veri neden
olabilir; Cloud IAM, giivenli ve kontrollii erisim saglayarak bu riskleri minimize eder.

11.3 Bulut i Yiikii Koruma (CWP)

CWP, bulut tabanh is yiikleri
ko

ehditlere karsi

an ve giivenlik politikalarini uygulayan bir

Bulut is yiiklerimiz, kétii
amagh

aktiviteler ve
ik aciklarina karsi

Bulut ortamlarinda alisan is yiikleri, gesitli tehditlere maruz Kalabilir; CWP, bu is
veri biitiinliigiinii ve hizmet sii iligini s:

yiiklerini

¢ozlimdr. ir sekilde izleniyor ve
korunuyor mu?
Bulut tabanl
Cloud Native giivenligi, bulut tabanh “Yg“""‘"a""‘"”'" Bulutun dinamik yapr giivenlik yetersiz neden
11.4 Cloud Native Giivenligi agitim  ve | i Cloud Native giivenligi, bu szelliklerine uyum giivenlik

uygulamalanin tiim yasam déngiisii boyunca
i bir

siireglerinde

i entegre

standartlarini korur.

Kubernetes kiimelerimizde

or erigim kontrolleri, ag .
Ku in ki Kk lik a1kl | agabilir; lik Snlemleri
115 Kubernetes Gilventi calrgan e - o giventk ubernetes'in karmasik yapisi, giiven ‘;?b “?:l‘:\:yo agabilir; uygun giivenlik Snlemler
yonelik uygulamalan igerir. yamalari  diizenli olarak
uygulaniyor mu?
Sunucusuz
e Sivantic socurt) | oaiean givenlik, o e 9“;":'::: Sunucusuz mimariler, altyapt yénetimini basitlestirirken yeni giivenlik riskleri de g
bu risklerin il i, veri il ve hizmet kesintileril ol agabilir.
saglamaya yénelik 6nlemleri kapsar. degerlendiriliyor ve gerekli yolag

©onlemler aliniyor mu?"
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O’'dan 82’ye Siber Guvenlik

Asagidaki listelenen verilerle birlikte 0O’dan 82’e Siber Gilivenlik raporunun premium versiyonu igin

bize ulasin - team@pitgrowth.com

o Cozlimleri Hangi Tir isletmeler Kullanmali?*
e COzUmleri Hangi Endustriler Kullanmali?*

« Cozimler Kag Calisanli Sirketler icin Uygun?*
o Cozlimler Sirketler icin Temel Gereklilik mi?*

o Tirkiye'de Hangi Sirketlerin Uriinleri Var?*

Not: Isaretli * detaylar icin kurumsal tyelik gereklidir.
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